Politica Global
de Privacidade de Dados

1. Finalidade e escopo

Esta Politica estabelece as maneiras como a Orbia e suas subsididrias buscam cumprir as Leis
sobre a Protecdo de Dados conforme elas se aplicam ao Tratamento de Dados Pessoais.
Conforme explicado no Cédigo de Etica da Orbia, a Orbia trata os Dados Pessoais de todos os
seus funcionarios e candidatos a vagas, bem como de fornecedores, clientes, empreiteiros,
parceiros e outros, por uma série de razdes comerciais. Esta Politica estabelece as regras que
todos nés devemos seguir ao longo do nosso trabalho para permitir que a Orbia cumpra sua
obrigacao de proteger os Dados Pessoais.

Esta Politica se aplica a forga de trabalho global da Orbia, incluindo todos os dirigentes,

diretores, funcionarios e terceiros, como empreiteiros e consultores que trabalham em nome da
Orbia, bem como suas subsidiarias.

2. Declaracao da Politica

As leis internacionais estabelecem exigéncias sobre como as empresas devem proteger os
Dados Pessoais. Esta Politica foi criada para permitir que a forga de trabalho global da Orbia
cumpra os principios de prote¢cao de dados ao longo do seu trabalho diario. Cada um de n6s
deve ler e compreender esses principios. As Leis sobre a Prote¢cao de Dados variam em todo o
mundo, e esta Politica pode ser complementada por politicas e/ou procedimentos locais com
orientagdes especificas para determinados paises. Se suas responsabilidades profissionais
incluirem lidar com Dados Pessoais, consulte esses materiais adicionais que forem relevantes
para o Tratamento de Dados Pessoais. As cépias podem ser obtidas junto de

Qualquer violagao desta Politica pode resultar em agao disciplinar, incluindo a rescisao do
contrato de trabalho ou da afiliagdo.

3. Definicoes

3.1 Por “Dados Pessoais”, entende-se qualquer informacao relacionada a uma pessoa fisica
que permita direta ou indiretamente identifica-lo, e pode incluir uma das seguintes categorias de
dados: nome, endereco, endereco de e-mail, informacdes financeiras, imagens de CITV,
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gravagoes de chamadas, enderecos MAC e IP, dados de localizagao, pseuddnimos, preferéncias
e perfis, entendendo-se que esta nao é uma lista exaustiva.

3.2 Por “Leis sobre a Protecao de Dados”, entende-se qualquer lei, regulamento, diretiva,
julgamento, orientagao regulatéria vinculante ou outro instrumento legal vinculante que se
aplique a Orbia e suas subsididrias em qualquer territério no qual ela trata Dados Pessoais e
que se relacione ao Tratamento desses Dados Pessoais.

3.3. Por “Tratamento”, entende-se qualquer operacdo ou conjunto de operacgdes realizadas
com os Dados Pessoais ou com conjuntos de Dados Pessoais, seja por meios automatizados ou
ndo, como a coleta, a gravagao, a organizagao, a estruturagdo, o armazenamento, a adaptacao
ou a alternéncia, a recuperacao, a consulta, o uso, a divulgagao por transmissao, a disseminagao
ou, de qualquer outro modo, a disponibilizagdo, o alinhamento ou a combinagdo, a restricdo, a
exclusdo ou a destruicao.

3.4 Os “Dados Pessoais Sensiveis” podem incluir informagdes sobre a origem racial ou étnica
de um individuo, suas opinides politicas, crencgas religiosas ou filoséficas, associagao a
sindicatos, dados genéticos, dados biométricos para fins exclusivamente de identificagdo de
uma pessoa (como as impressdes digitais), dados relacionados as condi¢des ou a salde fisica
ou mental, vida sexual, entre outros.

4. Detalhes da Politica

4.1 Principios do Tratamento dos Dados Pessoais

As leis internacionais definem os seguintes principios, que orientam a Orbia e suas subsidiarias
no seu Tratamento dos Dados Pessoais. Para encontrar mais informacdes e detalhes, consulte
seus documentos locais sobre os Procedimentos de Protecdo de Dados, ou entre em contato com

4.1.1 Legal, justo e transparente

Os Dados Pessoais serao tratados de acordo com as Leis sobre a Protecdo de Dados
aplicaveis. Por exemplo, em alguns paises, isso pode significar que é necessario o
consentimento de um individuo, ou que exista outra razao legal para o manuseio
desses dados, por exemplo, se eles forem necessarios para cumprir um contrato. As
Leis locais sobre a Protecao de Dados podem fazer exigéncias adicionais para a
protecdo dos Dados Pessoais Sensiveis.

Se estiver encarregado de coletar ou tratar Dados Pessoais ou Dados Pessoais
Sensiveis, é importante que os individuos em questao sejam notificados pelo menos
sobre a natureza e a finalidade dos Dados Pessoais que estdo sendo processados, de
modo que cumpra as Leis locais sobre a Protecdo de Dados.
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4.1.2. Especifico e legitimo

Salvo se permitido em contrario nos termos das leis locais, as Leis sobre a Protecao de
Dados exigem que os Dados Pessoais sé sejam utilizados pela Orbia e suas
subsidiarias para os fins para os quais foram originalmente coletados ou de maneira
compativel com a finalidade para a qual eles foram originalmente coletados.

As pessoas responsaveis por coletar ou tratar os Dados Pessoais devem documentar
a(s) finalidade(s) legitima(s) para a(s) qual(is) os dados estdo sendo tratados e
assegurar que os dados sejam utilizados para o fim para o qual eles foram coletados.
Se houver uma modificagao na finalidade, ou se as necessidades comerciais evoluirem,
entre em contato com o Departamento Juridico para obter aconselhamento.

4.1.3. Relevante e nao excessivo

As leis internacionais exigem que a Orbia e suas subsidiarias coletem os Dados
Pessoais relevantes, proporcionais e limitados as finalidades para as quais eles sao
coletados. Em outras palavras, ndo devemos coletar mais Dados Pessoais do que o
qgue é necessario para conduzirmos os negdcios da Orbia.

Se estiver entrando em um projeto que potencialmente incluira a coleta de Dados
Pessoais, entre em contato com o Departamento Juridico para obter assisténcia ao
definir o melhor modo de estruturar seu projeto, de modo a minimizar a coleta de
Dados Pessoais e proteger os Dados Pessoais que coletarmos. Pode haver situagdes
em que podemos evitar completamente a coleta de Dados Pessoais ou em que
podemos tornar os dados anénimos.

4.1.4. Precisos e atualizados

Os registros e as informagdes que contém Dados Pessoais devem ser mantidos de
maneira precisa e, quando necessarios, atualizados.

Cada um de nds deve informar a Equipe de Pessoal no caso de mudancgas nos Dados
Pessoais (endereco residencial, mudancga de dependentes, etc.), para que os arquivos
pessoais possam ser mantidos com exatiddo. Do mesmo modo, se sua func¢ao exigir
que vocé lide com os Dados Pessoais de clientes ou fornecedores, como um novo
enderecgo de e-mail, lembre-se de atualizar os registros da Orbia com essa nova
informacgao.

4.1.5 Retidos por ndo mais tempo do que o necessario

Os Dados Pessoais nao podem ser retidos por mais tempo do que o necessario para a
finalidade para a qual eles foram coletados, salvo se houver uma obrigacao legal ou
regulatéria para que os Dados Pessoais sejam mantidos por um periodo mais longo.

Se seu cargo exigir o Tratamento de Dados Pessoais, consulte as politicas de retengao
do seu grupo de negdcios para compreender por quanto tempo vocé deve armazenar
essas informacdes e revise regularmente os dados para assegurar que eles sejam
prontamente apagados e na maneira correta. Entre em contato com

para obter orientagdes.
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4.1.6. Seguros e confidenciais

A Orbia e suas subsidiarias devem manter medidas técnicas e organizacionais
adequadas para assegurar que os Dados Pessoais e os Dados Pessoais Sensiveis
sejam mantidos suficientemente em seguranca e confidencialidade.

Qualquer pessoa que lide com Dados Pessoais ou Dados Pessoais Sensiveis deve
seguir os protocolos de Tl em vigor para proteger os dados, de acordo com a
Entre em contato com a equipe de Ciberseguranca pelo endereco
em caso de dlvidas sobre como assegurar que os dados
sejam mantidos em seguranca.

4.1.7. Responsabilidade

A Orbia e suas subsidiarias devem tratar os Dados Pessoais em conformidade com
esta Politica e as Leis sobre a Protecdo de Dados aplicaveis, e manter medidas e
registros apropriados para poder demonstrar essa conformidade conforme for
necessario.

Cada um de nés é responsavel por seguir os sistemas e processos da Orbia
designados para a protecdo dos Dados Pessoais e buscar orientagdo em caso de
duvida. Por exemplo, sempre que levar em considerag¢ao a possibilidade de entrar
em um novo projeto que possa exigir a coleta, o armazenamento, a transferéncia ou
o uso de Dados Pessoais ou Dados Pessoais Sensiveis, sdo necessarias uma analise
de privacidade e uma analise de seguranga dos dados. Entre em contato com

para dar inicio a este processo antes de implementar seu
projeto. Além disso, todos os treinamentos sobre a protecao de dados exigidos
devem ser completados dentro dos prazos atribuidos.

4.2 Transferéncias de Dados Pessoais dentro da Orbia

Como empresa multinacional, as vezes é necessario que a Orbia e suas subsidiarias
transfiram Dados Pessoais entre empresas e/ou localizagdes em todo o mundo, por uma série
de razdes comerciais. Essas transferéncias devem ser realizadas de modo consistente com os
principios definidos na Secao 4.1 e em conformidade com esta Politica.

Todas as subsidiarias da Orbia assinaram um acordo legalmente vinculante sobre o
compartilhamento de dados que aplica esses principios. A Orbia reavalia periodicamente
esses acordos para manter-se em dia com a evolugdo das leis e os desenvolvimentos
regulatérios. Para encontrar mais informagdes e detalhes, consulte seus documentos locais
sobre os Procedimentos de Prote¢do de Dados, ou entre em contato com

4.3 Transferéncias de Dados Pessoais fora da Orbia

Para conduzir seus negdcios, as vezes é necessario que a Orbia e suas subsidiarias
compartilhem Dados Pessoais e Dados Pessoais Sensiveis com terceiros fora do grupo Orbia.
Por exemplo, apoiamo-nos em prestadores de servi¢o externos de folha de pagamento,
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operadoras de seguros e outros terceiros que tratam os Dados Pessoais de funcionarios ou
contratados.

E essencial que os terceiros que tratardo os Dados Pessoais da Orbia em nosso nome sigam
as Leis internacionais sobre a Protecao de Dados e tenham protocolos de seguranga dos
dados em vigor para assegurar que nossos dados estejam protegidos. Antes de contratar
terceiros que tratardo Dados Pessoais, assegure-se de que verificamos adequadamente esses
terceiros e seus protocolos de seguranca e que estdo em vigor as disposi¢cdes contratuais e
0s mecanismos de transferéncia de dados adequados, se aplicaveis, antes de qualquer
transferéncia de dados. Sembre busque a assisténcia das equipes de Ciberseguranca e do
Departamento Juridico antes de assinar um novo compromisso e de qualquer dado da Orbia
ser transferido.

4.4 Direitos dos individuos sobre os Dados Pessoais

Em alguns paises, as Leis sobre a Privacidade de Dados dao aos individuos determinados
direitos sobre seus Dados Pessoais, como o direito de acessar e obter copias dos seus Dados
Pessoais, o direito de retificar incorregdes e erros, o direito de retirar seu consentimento, de
restringir ou de fazer obje¢des ao Tratamento dos seus Dados Pessoais e o direito de solicitar
a exclusao dos seus Dados Pessoais, entre outros direitos. Qualquer pessoa que desejar
exercer qualquer um desses direitos deve entrar em contato com

fornecendo informacdes suficientes sobre a questao que gostaria que fosse abordada.

4.5 Privacy by design e Relatério de Impacto a Protecao de Dados (RIPD)

Em sua esséncia, as Leis sobre a Prote¢cao de Dados buscam integrar uma mentalidade de
privacidade ao modo como uma empresa planeja e implementa seus projetos e processos, de
modo que a privacidade seja levada em consideracao desde a concepg¢ao de um projeto. Este
conceito é denominado de “Privacy By Design”.

Ao entrar em um novo projeto, os lideres e proprietarios de novos projetos devem ter em
mente a protecao dos Dados Pessoais, incluindo os principios estabelecidos nesta Politica.
Consulte o Departamento Juridico para obter aconselnamento e consultoria durante a fase de
construcdo de um projeto. Entre em contato com o Departamento Juridico ou escreva um e-
mail para para discutir eventuais novos projetos que podem
potencialmente incluir a coleta ou o Tratamento de Dados Pessoais no inicio do seu projeto.

Além disso, em alguns paises, a Orbia e suas subsidiarias podem ter que realizar relatérios de
impacto a protecao de dados (RIPD) antes de proceder com o Tratamento de Dados Pessoais
ou de Dados Pessoais Sensiveis. Cada um de nés é responséavel por consultar o Departamento
Juridico ao entrar em um novo projeto que possa envolver os Dados Pessoais de um individuo
(seja ele um dirigente ou diretor, um funcionario, um cliente, um fornecedor ou outros
terceiros). Desse modo, podemos determinar se é necessaria um relatério de impacto a
protecao de dados e dar assisténcia a empresa para a realizagao dessa avaliagao antes de
qualquer novo Tratamento de Dados Pessoais ter inicio.

Entre em contato com para dar inicio a esse processo.
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5. Renuncias/variacgoes

As renuncias e variagdes com relagao a esta Politica s6 podem ser aprovadas pelo Comité de
Politicas.

6. Politicas e procedimentos relacionados

6.1

6.2

7. Denuncia de violacoes ou suspeitas

Todos nés fazemos parte do sucesso da Orbia e da manutencgao dos seus mais altos padrdes
de ética. Se tiver conhecimento ou suspeitar de atividades comerciais ilegais, antiéticas ou, de
qualquer outro modo, improprias ou de violagdes desta Politica, é sua responsabilidade
denunciar a situagao assim que possivel. Ao levantar uma suspeita, vocé ajudara a Orbia a evitar
problemas e a tomar as medidas corretivas apropriadas.

Existem diversos recursos para ajuda-lo se vocé tiver uma duvida ou uma suspeita; escolha
aquele com o qual se sente mais confortavel:

e Seu supervisor ou outro gerente de confiancga.

e Um membro da Equipe de Pessoal.

e Um membro do Departamento Juridico.

e Aequipe de Etica e Conformidade em ou o Diretor de Conformidade
da Orbia.

e ALinha Direta de Etica da Orbia est4 disponivel 24 horas por dia, sete dias por semana,
com operadores que falam os idiomas de todos os lugares onde fazemos negdcios.
Acesse: e clique no pais onde vocé se encontra para obter o
numero de telefone para seu pais ou para fazer uma denuncia online.

A Orbia proibe a retaliagado contra qualquer pessoa que denunciar uma questao em boa fé ou
que participar de uma investigagao. Vocé nao deve ter medo de fazer perguntas ou levantar
suspeitas sobre uma violagao da lei ou desta Politica. Um ato de retaliagdo ou uma tentativa de
intimidar os funcionarios € uma improbidade grave que resultard em agao disciplinar, chegando
a e incluindo a rescisdo do contrato de trabalho.
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8. Duvidas sobre esta Politica?

Se tiver davidas com relagao a esta Politica, encorajamos vocé a entrar em contato com
o Departamento Juridico do seu grupo de negécios ou a equipe de
Etica e Conformidade em
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